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1. 为什么需要驱动程序强制签名 

驱动程序签名又叫做驱动程序的数字签名，数字签名是一种签章，如我们的文件加盖公章

一样。随着科技的发展，越来越多的电子文件需要身份及所有权确定。由此，就有了只有文件

的签发者可以产生而其他人无法仿制的由一个数字串组成的电子签章。 

驱动数字签名是指运用在驱动上的数字签名。通俗来讲它是由微软的 Windows 硬件设备质

量实验室签发的，硬件开发商将自己的硬件设备和相应的驱动程序交给该实验室，由实验室对

其进行测试，测试合格后实验室将在其驱动程序中添加数字签名。 

要获得 Windows 发行的驱动数字签名需要将硬件和驱动通过微软的 WHQL 认证，认证完成

后微软会下发签有“Microsoft Windows Hardware Compatibility Publisher”驱动 catalog

文件，将此文件附在驱动的同一目录下驱动就有了数字签名。 

有了数字签名的驱动，证明代码开发者的真实身份，保护代码完整性及来源可信性，

Windows 操作系统会认为它是安全，稳定，有版权的驱动，安装的时候会更顺畅。一旦驱动代

码或者文件被更改，必须重新进行微软的 WHQL 认证，确保驱动的代码不是被病毒、恶意代码

和间谍软件所侵害，保证系统的安全性。 

2. 关于激光一体机的驱动签名认证问题 

激光一体机属于硬件设备，我们是硬件厂商，需要将自己生产的激光一体机及驱动程序提

交给微软的 Windows硬件设备质量实验室进行测试，以获得驱动程序的数字签名，这样 Windows

操作系统就认为它是安全，稳定，有版权的驱动。 

我们非常重视产品在 Windows 操作系统下的安全稳定性及用户使用便利性，公司很早就已

经通过微软的企业认证，公司其他产品（针式打印机）及驱动已经通过微软硬件设备质量实验

室的严格测试，并获得驱动程序数字签名。 

激光一体机，我们追求用户体验性，尽可能满足用户的功能需求，当前开发的驱动需要让

市场尽一步检验，需要获得更多的用户体验意见，并加以改进和完善。现阶段激光一体机的驱

动程序还没有经过微软 WHQL 认证。因为我们时时刻刻都在关注市场对产品的检验，实时收集

用户的体验意见，结合产品的特点，随时对驱动进行改进和完善。如果现在对驱动进行微软认

证，那么代码或者驱动文件稍微一点改动，之前的认证无效了，只能重新进行微软的 WHQL 认

证。在恰当的时候，我们会将激光一体机及驱动程序提交给微软的 Windows 硬件设备质量实验

室进行测试，以获得驱动程序的数字签名。 

现阶段，安装驱动需要手工禁用驱动程序强制签名，对此带来的不便我们深表歉意。 
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3. 如何禁用驱动程序强制签名 

3.1. Windows 10 禁用驱动程序强制签名 

 

1 点击桌面最下方任务栏左下角【开始】  图标按钮，选择其中的【设置】选项命令。

 

2 进入 Windows 设置对话框，找到【更新与安全】这一项， 

（注意：有些系统这一项在最下面，需要对话框右侧拉动滚动条才能看到） 
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3 在【更新与安全】对话框，先在左侧选项中选择【恢复】菜单选项， 

然后到恢复的右侧窗口，在【高级启动】设置中单击【立即重启】按钮。 

 

 

注意：有些操作系统在这一步骤找不到【恢复】选项，解决方法是右键点击系统桌面左下角

的【开始】，同时按住键盘上的 Shift 键，在开始菜单中点击【关机或注销】-【重启】。这样

重启后直接跳到第 4步的选择【疑难解答】菜单选项。 
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4 点击【立即重启】按钮后，在新弹出的对话框中单击选择【疑难解答】菜单选项。 

 

 

5 进入疑难解答对话框，单击选择【高级选项】菜单按钮。 
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6 进入高级选项对话框后，单击选择【启动设置】菜单按钮。 

 

 

注意：有些操作系统在这一步骤找不到【启动设置】选项。解决方法是鼠标点击左下方的【查

看更多恢复选项】，就能找到隐藏在里面的【启动设置】，点击【启动设置】进入下一步。 
 

 

7 进入启动设置对话框，单击【重启】菜单按钮，计算机将会重新启动。 
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8 重新启动计算机后， 

在启动设置中按下数字键盘【7】或者功能键盘【F7】，禁用驱动程序强制签名。 
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3.2. Windows 8 禁用驱动程序强制签名 

 

1 调出 Charm 菜单（在屏幕右侧的角落晃动下鼠标会出现的菜单； 

直接按【Win】 + 【c】，也可以调出 Charm 菜单），找到里面的设置，如下图。 

 

 

2 选择【更改电脑设置】按钮，（直接按 【Win】 +【i】 可以直接打开该设置），如下图。 
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3 打开电脑设置后，进行重新启动电脑操作， 

选择左边设置选项卡中的【常规】菜单，在右边高级启动设置中单击的【立即重启】即会重启

电脑。 

 

 

4 在新弹出的选项对话框中，选择【疑难解答】按钮，如下图。 
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5 在疑难解答对话框中，选择【高级选项】按钮，如下图。 

 

 

6 在高级选项对话框中，选择【启动设置】按钮，如下图。 
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7 在启动设置对话框中，点击【重启】按钮，计算机系统将会重新启动，如下图。 

 

 

8 计算机系统重新启动后，在启动设置中按下数字键盘【7】或者功能键盘【F7】，禁用驱动

程序强制签名，如下图。 
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9 如果您的电脑是多系统，且 Windows 8 不是主系统 

在您的多系统中选择 Windows 8 系统时，按功能键【F8】就会有以下开机选择菜单。 

选择【Disable Driver Signature Enforcement】，然后按【Enter】回车键，重新启动电脑即可。  

这个菜单随着系统版本不同是有不同语言的，中文的话就是【禁用驱动程序强制签名】 。 
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3.3. Windows 8.1 禁用驱动程序强制签名 

 

1 调出 Charm 菜单（在屏幕右侧的角落晃动下鼠标会出现的菜单； 

直接按【Win】 + 【c】 ，也可以调出 Charm 菜单），找到里面的设置，如下图。 

 

 

2 选择【更改电脑设置】按钮，（按 【Win】 +【i】 可以直接打开该设置），如下图。 
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3 打开电脑设置后，进行重新启动电脑操作，选择左边设置选项卡中的【更新和恢复】菜单。 

 

 

4 在更新和恢复对话框中，选择左边设置选项卡中的【恢复】菜单， 

在右边高级启动设置中单击的【立即重启】即会重启电脑。 
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5 在新弹出的选项对话框中，选择【疑难解答】按钮，如下图。 

 
 

6 在疑难解答对话框中，选择【高级选项】按钮，如下图。 
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7 在高级选项对话框中，选择【启动设置】按钮，如下图。 

 

8 在启动设置对话框中，点击【重启】按钮，计算机系统将会重新启动，如下图。 

 

9 计算机系统重新启动后，在启动设置中按下数字键盘【7】或者功能键盘【F7】，禁用驱动

程序强制签名，如下图。 
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10 如果您的电脑是多系统，且 Windows 8.1 不是主系统 

在您的多系统中选择 Windows 8.1 系统时，按功能键【F8】就会有以下开机选择菜单。 

选择【Disable Driver Signature Enforcement】，然后按【Enter】回车键，重新启动电脑即可。  

这个菜单随着系统版本不同是有不同语言的，中文的话就是【禁用驱动程序强制签名】 。 

 
 


